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Hogyan segithet az

ISO 27001 szabvany
a GDPR megfelelésben

Ahogy kozeledlink 2018. majus 25-éhez egyre slir(ibben hallhatnunk a GDPR-rél, az EU adatvédelmi rendeletérél. Egymast érik a
konferencidk a témaban, cégek hirdetik technikai megoldasaikat vagy szolgaltatasaikat, mint kulcsot a megfeleléshez. De a technikai
megolddsok mellett szikség van egy Rendszerre. Cikkiinkben nem szeretnénk magaval az EU 2016/679 rendelettel vagy
értelmezésével foglalkozni, magyar nyelven megtalalhaté a rendelet az interneten, csupdn azokkal a kapcsoléddsi pontokkal,
amelyek |ényegesek lehetnek az ISO 27001 szabvany alkalmazdasa szempontjabdl.

Mar a GDPR megjelenése elott is voltak kovetelmények a személyes adatok védelmére vonatkozdan (pl. 2011. évi CXII tv), némely
tekintetben szigorubbak is, mint a 2018. majusatdl életbe 1ép6 szabalyozas, és egyébként adatvédelmi birsag is! Kétségtelen, hogy
az Uj limitek felébresztették a cégek vezetdit. Az is tény tovdbba, hogy azoknak a vallalatoknak, amelyek nemzetkozileg miikoédnek,
egységesen minden orszdgban meg kell felnilik az Uj rendeletnek, nem ,csak” a magyar jogszabalyoknak. Taldn ezzel is
magyarazhatoé, hogy a GDPR kérdése folyamatosan napirenden van. Persze eddig is voltak mas orszagokban is nemzeti jogszabdlyok
ezen a téren, és ahol, és amely cégek komolyan vették a jogszabalyi kévetelményeknek valé megfelelést, most hatarozottabban

el6bbre tartanak a felkésziltségben.

Az ok, amiért ugy dontoéttiink, hogy készitiink egy Utmutato leirast, egyrészt az, hogy egyre gyakrabban kérik ki véleményiinket a
témaban, hogy mennyiben segithet az ISO 27001. Gyakran tapasztaljuk, hogy ugy beszélnek a GDPR -rél, mint egy Rendszerrdl, és
a megfelelés biztositdsdban ugy tlinik aldbecsiilik az ISO 27001-ben rejlé lehetbségeket is.
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Mi is az ISO 27001 szabvany?

Az ISO 27001 szabvany folyamatszemléletli megkozelitést alkalmaz a szervezet informacidbiztonsag iranyitasi rendszerének (ISMS)
kialakitasara, bevezetése, miikodtetésére, figyelemmel kisérésére, atvizsgdlasara, karbantartasara és fejlesztésére. Tehat nem
jogszabaly vagy rendelet, mint a GDPR, hanem iranyitasi rendszer szabvany, kovetelmények halmaza, amely kévetelményeknek a
tanusitott szervezetnek meg kell felelniik a flggetlen, akkreditalt tanusitd szervezetek altal végrehajtott auditokon. Itt
megemliteném, hogy az EU 2016/679 rendelet 42. cikke 6sztonézi az adatvédelmi tanusitdsi mechanizmusokat, 43. cikke
rendelkezik a tanusito szervezetekrdl az EN-ISO/IEC 17065/2012 szabvinynak megfelelGen, amely akkreditalt szervezetre utal!
Tehat egy nem akkreditalt tanusitds nem biztos, hogy megvéd benniinket egy jogi procedurdban! Hasznos egyébként utana jarni,
mit6l akkreditalt egy tanusitas. (https://www.dnvgl.hu/assurance/Management-Systems/accredited-certification.html)

De miben segithet az ISO 270017

A GDPR 6szt6n6zi az olyan tanusitdsi rendszereket, mint az ISO 27001, azzal a céllal, hogy bizonyitsa, hogy a szervezet a nemzetkozi
legjobb gyakorlatnak megfelelGen aktivan kezeli adatbiztonsagat. Az ISO 27001 megvaldsitasaval szervezete egy olyan informacio-
biztonsag irdnyitdsi rendszert vezet be, amely a képes a szervezet kiilsé és belsé koérnyezetének valtozasaival 6sszhangban
biztositani informacidinak bizalmassagat, sértetlenségét és rendelkezésre allasat.

Az I1SO 27001: 2013 szabvany 114 olyan védelmi intézkedést vazol fel, amelyek az informacidbiztonsagi kockazatok csokkentésére
hasznalhatdk, és kivalasztasuk alapja egy szisztematikus, rogzitett modszertan szerint végrehajtott kockazatértékelés. A teljesség
igénye nélkiil ezek a kontrollok valamennyi Iényeges teriiletre kiterjednek, kedve a fels6 vezetés elkdtelezettségével, a személyzet
biztonsagon, a fizikai és kérnyezeti biztonsagon, az informdcids rendszerek és halézatok Gizemeltetésének biztonsdgan at, akar a
mikodés folytonossagig. A szabvany célja nem csak a személyes adatok védelme, hanem vdllalata és érdekelt feleinek valamennyi
értékes adatanak, informacidinak védelme.

Miért tébb az ISO 270017

A szabvany egyértelmd intézkedést fogalmaz meg ,,Minden vonatkozd jogszabalyi, szabalyozdi, szerz6déses kovetelményt és a
szervezet megkozelitését, hogy megfeleljen ezeknek a kdvetelményeknek egyértelmdien azonositani, dokumentélni és naprakészen
kell tartani minden informacids rendszerre és szervezetre”. Tehat nem csak a GDPR rendeletnek, hanem valamennyi vonatkozé
jogszabalynak meg kell felelnie egy tanusitott szervezetnek. De ezen feliil is rendelkezik a szabvany a személyes adatok védelmérdl,
»a személyazonositasra alkalmas adatok védelmét a védelemre vonatkozd jogszabalyokban és rendeletekben elGirtak szerint kell
biztositani, amennyiben alkalmazandd”, ez szintén biztositja a kapcsolédast a GDPR-hoz. Ezért helytelen az a gyakran hallott
vélekedés, hogy az ISO 27001 kdvetelményei nem biztositjak a GDPR megfelelést, mivel minden vonatkozo jogszabalyi kbvetelmény
egyértelmden alkalmazandd, és a megfelelés akar teljes kortien vizsgalhatd az auditok soran. Mindenesetre még akkor is, ha a GDPR
nem terjed ki a szervezetre, az ISO 27001 el6bb emlitett iranymutatdasai hivatottak biztositani a személyes adatok védelmét.

De mit is mond a GDPR?

Idézet a 32. cikkelybdl ,Az adatkezeld és az adatfeldolgozd a tudomdny és technoldgia dllidsa és a megvaldsitds kéltségei, tovabbd
az adatkezelés jellege, hatokére, kériilményei és céljai, valamint a természetes személyek jogaira és szabadsdgaira jelentett, valtozo
valésziniiségli és sulyossdgu kockdzat figyelembevételével megfelelG technikai és szervezési intézkedéseket hajt végre annak
érdekében, hogy a kockdzat mértékének megfelels szint(i adatbiztonsdgot garantdlja, ideértve, tobbek kézott, adott esetben:

a) a személyes adatok dinevesitését és titkositdsat;

b) a személyes adatok kezelésére haszndlt rendszerek és szolgdltatdsok folyamatos bizalmas jellegének biztositdsdt, integritdsdt,
rendelkezésre dlldsdt és ellendllo képességét;

c) fizikai vagy miiszaki incidens esetén az arra valé képességet, hogy a személyes adatokhoz valé hozzdférést és az adatok
rendelkezésre dllasat kell idében vissza lehet dllitani;

d) az adatkezelés biztonsdgdnak garantdldsdra hozott technikai és szervezési intézkedések hatékonysdgdnak rendszeres
tesztelésére, felmérésére és értékelésére szolgdlo eljardst.”

A rendelet 33. cikkében deklardlja az adatvédelmi incidensek bejelentését, mely szerint ,Az adatvédelmi incidenst az adatkezel6
indokolatlan késedelem nélkdl, és ha lehetséges, legkés6bb 72 éraval azutan, hogy az adatvédelmi incidens a tudomasara jutott,
bejelenti az 55. cikk alapjan illetékes felligyeleti hatdsagnak, kivéve, ha az adatvédelmi incidens valdszinlsithet6en nem jar
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kockazattal a természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72 déran belil, mellékelni
kell hozza a késedelem igazoldsara szolgdalé indokokat is.”

Valaszok az ISO 27001 -ben

Kockazatértékelés

Az ISO 27001 megkdveteli a tanusitott szervezett6l, hogy maddszeres kockazatelemzést végezzenek azon fenyegetések és
sebezhet&ségek azonositasa révén, amelyek befolydsolhatjak a szervezet informdcids eszkozeit, és |épéseket tehetnek az adatok
bizalmas kezelésére, integritdsanak és rendelkezésre alldsdnak megdbrzésére. A GDPR szintén megkdveteli a kockazatértékelést
annak biztositdsdra, hogy a szervezet azonositsa azokat a kockdzatokat, amelyek befolyasolhatjak a személyes adatokat.

A GDPR-ban meghatdrozott magas birsagok és a szervezetekre gyakorolt jelentds pénziigyi hatas miatt a személyes adatokkal
kapcsolatos kockdazatértékelés soran felmerilé kockdzatok tul magasak lesznek ahhoz, hogy azokat ne kezeljék. Masfel6l a GDPR
egyik Uj kovetelménye az adatvédelmi hatasvizsgalatok végrehajtasa, ahol a vallalatoknak el6sz6r meg kell vizsgalniuk a sajat
titkossagukat veszélyeztet6 kockazatokat, 6sszhangban az I1SO 27001 elGirdsaival. Természetesen a rendszer kialakitdsa soran a
személyes adatokat kiemelten fontosnak kell tekinteni szabvany, és az A.8.2.1 Informacidk osztalyozasa védelmi intézkedés szerint:
" Az informacidkat a jogi elGirasok szerint kell besorolni, érték, kritikussag, érzékenység a jogosulatlan kdzzétételhez vagy modositas
alapjan.”

Adatok titkositasa

Az ISO 27001 szabvany is ajanlja a titkositast, mint az egyik olyan védelmi intézkedést, amelyet egy azonositott kockazat
csokkentésére alkalmazni lehet, olyan informacidbiztonsagi célok elérésére, mint a titoktartds, integritds, letagadhatatlansag vagy
hitelesités. Mivel a szervezetek altal kivalasztott intézkedéseknek a kockazatértékelés eredményein kell alapulniuk, a szervezet
képes lesz azonositani, hogy mely eszkdzok vannak veszélyeztetve, és melyek igényelnek titkositast a megfelel6 védelem
érdekében.

Tesztelés és értékelés

Természetesen az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési intézkedések hatékonysaganak
rendszeres tesztelésére, felmérésére és értékelésére szdmos kdvetelményt taldlunk az ISMS-ben, ilyen példdul a 9.1 Figyelemmel
kisérés, mérés, elemzés és értékelés, 9.2 belsé auditok, 9.3 vezetOségi atvizsgalds, tovdbba a szabvdny A mellékletének
intézkedései, mint példaul A12.4 Napldzds és monitoring, A12.6, M(iszaki sebezhet8ség kezelése, A12.7 Informacids rendszerek
audit szempontjai vagy A18.2 Informacidbiztonsagi felllvizsgalatok, és alpontjai.

Ezen felGl az ISO 27001 tanusitvanyt valasztd szervezetek az akkreditdlt tanusito testiilet altal fliggetleniil értékeltetik és
auditdltatjak rendszeriket annak érdekében, hogy az iranyitdsi rendszer megfeleljen a szabvany kdvetelményeinek. Az akkreditdlt
minGsités megszerzésével a tanusitott szervezet nem csak egy igazolé dokumentumot kap, hanem egy szakért6i értékelést is a
rendszere hatékonysagardl, és Utravalot a rendszere tovabbi fejlesztéséhez.

MUkodés folytonossag

Az ISO 27001 foglalkozik az Gzletmenet-folytonossag iranyitasaval is, amely olyan intézkedéseket hataroz meg, amelyek segitséget
nyujtanak a szervezet szamara az informacié rendelkezésre alldasanak megdvasaban, a redundancia biztositasaban, egy nem vart
esemény bekdvetkezése esetén. Ezdltal az informacidbiztonsag folyamatosan fenntarthaté mindharom alap cél - bizalmassag,
sértetlenség és rendelkezésre allas - tekintetében.

Incidensek kezelése
Avillalatoknak a személyes adatok megsértése utan 72 6ran belll értesitenitk kell az adatkozlési hatdsagokat. Az ISO 27001 A.16.1

Az informacidbiztonsagi események és fejlesztések” pontja biztositja, hogy az incidensek jelentésre, értékelésre, a bizonyitékok
begyljtésre keriljenek, és mindezen feladatokkal kapcsolatos felelGsségek legyenek meghatarozva.
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Eszkozkezelés

Az ISO 27001 A.8 ,Eszkozkezelés” kontrollok biztositjdk a szervezet eszkdzeinek nyilvantartdsat, rendelkeznek elfogadhatd
hasznalatukrdl, vissza szolgaltatasukrdl, az informaciok osztalyozasardl és jelolésérél, az informacidt tarolé média kezelésérdl,
megsemmisitésérdl, biztositva ezaltal nem csak az tizletileg fontos informacidknak, de a személyes adatoknak a hatékony védelmét
is. Ezen intézkedések segitik a szervezeteket, hogy megértsék, milyen személyes adatokra van sziikség, hol taroljak ezeket, mennyi
ideig, hol és hogyan férhetnek hozza, amelyek mind kdévetelményei a GDPR-nak.

Adatvédelem , by design”

A termékek és rendszerek fejlesztésében kotelez8vé vdlik a ,Terv szerinti adatvédelem”, egy masik GDPR koévetelmény. Az I1SO
27001 A.14 ,Informdcids rendszerek beszerzése, fejlesztése és karbantartdsa” biztositja, hogy az informacidbiztonsdg az
informacids rendszerek szerves része legyen a teljes életciklusban. Taldlhatunk itt intézkedéseket a ,biztonsagos fejlesztési
szabdlyzatoktdl” kezdve a , biztonsagos rendszer tervezési alapelveken”, a , kiszervezett fejlesztésen” at, a ,,rendszerek biztonsagi
teszteléséig”, csak hogy néhanyat emlitsiink.

Szallitoi kapcsolatok

A GDPR szerint, amennyiben a szervezet szolgaltato felé delegdlja a személyes adatok feldolgozasat és tarolasat, elbirja, hogy a
rendelet kovetelményei a hivatalos megdllapoddsok révén is teljesiiljenek. Az ISO 27001 A.15.1 , Informdcidbiztonsag a beszallitdi
kapcsolatokban" biztositja a szervezet azon eszkdzeinek, informacidinak védelmét, amelyek elérhet6ek a beszallitok szamara.
Gondoskodik a szabvany arrdl, hogy a beszallitokkal kétendé megallapodasokban rogzitésre keriiljenek az informaciébiztonsagi
kovetelmények, valamint a szolgdltatas nyujtas folyamata hatékonyan figyelemmel legyen kisérve.

Osszefoglalva

Nagyon sok vallalat és szervezet lehet érintett a rendeletnek valé megfelelésben. Mivel az ISO 27001 egy nemzetkozileg elismert
és a vilag minden tajan alkalmazott informdacidbiztonsdgi rendszer szabvany, ez lehet a legjobb lehet6ség a GDPR azonnali
betartdsdnak elGsegitésére. Amennyiben a vdllalkozas jelenléte nemzetkozi szintl, kilondsen nélkiilozhetetlen lehet egy
széleskdrben, nemzetkozileg elismert rendszer alkalmazasa. Az ISO 27001-et mar vildgszerte tobb ezer szervezet alkalmazza, és
napjainkban egyike a leggyorsabban novekvé iranyitasi rendszer szabvanyoknak

Az alkalmazott technikai ellen6rzések, a strukturalt dokumentacié, nyomon kovetés és folyamatos fejlesztés mellett az 1ISO 27001
bevezetése elGsegiti a szervezetekben a biztonsagi incidensek kezelésének kulturdjat és tudatossdgat. Ezen szervezetek
alkalmazottai jobban tudatdban vannak, és nagyobb tudassal rendelkeznek a biztonsagi események észleléséhez és jelentéséhez.
Az informacidbiztonsag nem csak a technoldgiardl szél, hanem a folyamatokrdl és az emberekrél is.

Az ISO 27001 szabvany kitind keretrendszer a GDPR megfeleléshez is. Ha egy szervezet mar bevezette a szabvanyt, legalabb féluton
van a személyes adatok védelmének biztositasa és az adatszivargds kockazatanak minimalizaldasa érdekében.
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